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Bezpecné uzivani nastroju Al

Doporuceni vedeni Univerzity Karlovy k bezpeénému uzivani nastrojua
generativni umélé inteligence

nk

Univerzita
Karlova

Vedeni Univerzity Karlovy upozorniuje akademickou obec na bezpecnostni
hrozby, které byly identifikovany v nékterych nastrojich generativni umélé inteligence. V této souvislosti
nedoporucujeme nasazeni a uzivani nastroje DeepSeek pro pracovni a akademické ucely.

Doporucujeme pfi uzivani zejména volné, bezplatné dostupnych aplikaci, nejen pro sluzby generativni umélé inteligence,
mit na paméti doporuceni Narodniho ufadu pro kybernetickou bezpe&nost (NUKIB), vice viz

Narodni Ufad pro kybernetickou a informaéni bezpeénost - NUKIB doporuduje obezfetnost v pouzivani nahle popularnich
aplikaci .

Prestoze se zatim Narodni urad pro kybernetickou bezpe¢nost pfimo nevyjadril k uzivani nastroje DeepSeek,
doporucujeme celé akademické obci, aby ho pro pInéni pracovnich a studijnich ukoli nepouzivala.

Vysoka obezfetnost plati i pro dal$i chatboty od ¢inskych vyrobcl, jako napf. Qwen od Alibaba. Pouziti nastrojl
vyvinutych a spravovanych subjekty pod jurisdikci statll s omezenou akademickou svobodou muize predstavovat
institucionalni riziko v podobé potencialniho nelegitimniho ovliviiovani akademické &innosti.

Ohrozena jsou osobni data registrovanych uzivatelll systému, o ¢emz svédéi i rezervovany pfistup a obezfetnost
¢lenskych statli vyjadiena na poslednim zasedani Evropského sboru pro ochranu osobnich udaju dne 11. 2. 2025.
Nastroj DeepSeek by mél byt podroben diikladnému pfezkumu a sledovan na evropské platformé zabyvajici se umélou
inteligenci. Nelze vyloucit zneuziti viozenych dokumentl a vstupl véetné pfihlaSovacich udajd, ohrozeny jsou i vysledky
dusevni prace vyzkumnic, vyzkumnikd i studujicich.

na Univerzité je vhodny nastroj Microsoft Copilot for Education , dostupny vSem zaméstnanciim a studentim
Univerzity Karlovy ve webovém prohlizegi.

Pro pokrogilé uziti doporu€ujeme pofizeni zaméstnanecké licence Microsoft 365 Copilot, které je integrovano do online
aplikaci (napf. Excel, word, outlook, .... ).

Postupné budovany seznam doporuéenych a provéfenych nastrojl je dostupny zde.

Pokud hodlate pro praci, vyzkum nebo studium pouzit jiny nastroj a nejste si jisti jeho bezpeénosti, ozvéte se tymu pro
Al do Centra pro podporu e-learningu - elearning@cuni.cz.

Vedeni Univerzity Karlovy vyzyva odborniky v oblasti generativni Al ke spolupraci nejen na postupném rozsifovani tohoto
seznamu zdrojll, ale i zapojeni do Pracovni skupiny Generativni Al na UK.



https://nukib.gov.cz/cs/infoservis/aktuality/2214-nukib-doporucuje-obezretnost-v-pouzivani-nahle-popularnich-aplikaci/
https://nukib.gov.cz/cs/infoservis/aktuality/2214-nukib-doporucuje-obezretnost-v-pouzivani-nahle-popularnich-aplikaci/
https://ai.cuni.cz/AI-35.html
https://copilot.microsoft.com/
https://ai.cuni.cz/AI-69.html
https://ai.cuni.cz/AI-19.html?news=23522&locale=cz

Univerzita Karlova vita vSechny vzdélavaci aktivity, které jsou poradany rektoratem i fakultami a vyzkumnymi tymy a jsou
zaméfeny na bezpec€né a uzite€né uzivani nastroji generativni Al, informace o nich se snazime kumulovat na strance
https://ai.cuni.cz a S$ifit prostfednictvim specialniho newsletteru.

Pro prvni seznameni zaméstnancl s prin’cipy prace s nastroji generativni Al doporu€ujeme absolvovani e-kurzu
pfipraveného Fakultou humanitnich studii Uvod do generativni Al .
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https://ai.cuni.cz
https://ai.cuni.cz/AI-64.html
https://ai.cuni.cz/AI-19.html?news=23604&amp;amp;locale=cz

