Al Sandbox

Co je Al Sandbox

Ugelem aplikace Al Sandbox je poskytnout zaméstnancim UK chatbota pro bezpeéné chatovani s modely
generativni Al. Vkladana data nejsou pouzivana k trénovani téchto modeld.

Funkcionalita je v tuto chvili minimalisticka (dalSi funkce budeme zpfistupfiovat postupné):

» chatovani

* multimodalni vstup: text, obrazky, experimentalni podpora pro Speech-to-Text (primarné anglictina)
» tvorba jednoduchych asistentd (obdoba GPTs v ChatGPT)

» code interpreter a spousténi kodu ( béhové prostredi Pyodide )

Aplikace je urena pro interakci na urovni bézného chatu. Pokud potfebujete programaticky pfristup k modelim pres
API, kontaktujte ai@cuni.cz .
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https://docs.openwebui.com/features/code-execution/python
mailto:ai@cuni.cz

Obrazek vySe: Jako uzivatelské rozhrani sandboxu slouzi komponenta Open WebUI.

Jak se prihlasit

Aplikace je ve fazi pilotniho provozu. Pvf'ednostni
pristup maji Clenové pracovnich skupin (SirSi prac.
skupina pfi prg.ai; Generativni Al na UK; UISK Research

Prihlasenim do aplikace berete na védomi, ze
komunikujete s generativni Al, kterda miize generovat
faktické chyby (tzv. "halucinace").

Pfi pouzivani aplikace jste vazani dodrzovat platné
zakony, podminky pouziti (bude doplnéno) a vnitinimi
predpisy Univerzity Karlovy. V pfipadé jejich poruseni
Vam muze byt pFistup do aplikace zablokovan.

Trebaze je Sandbox nastaven tak, aby nedochazelo k
trénovani na vkladanych datech, v ramci pilotniho provozu
nevkladejte data nad uroven Verejna, viz tabulka

Kategorizace dat .

N —

Ve webovém prohlizeli pfejdéte na stranku sandbox.ai.cuni.cz

. Kliknéte na prihlaseni pres CAS.
Po Uspésném prihlaseni budete pfesmérovani do rozhrani Open WebUIl. Poté Vam pfistup musi schvalit

administrator — zpravidla do 1 pracovniho dne.

Uzivatelska podpora

Se zakladnimi dotazy se prosim obracejte na kanal Al Sandbox v MS Teams at nemusi byt stejné dotazy zodpovidany
opakované. Pfipadné Ize kontaktovat ai@cuni.cz.

Dostupné modely

Vyuzivani modell - zejména externich (placenych) - mGze byt limitovano. UzZivatelé budou o pfipadnych limitech

informovani.

Lokalni modely

Nazev

Struény popis

Vstup Vystup

Llama 4 Scout

A 109B language model
from Meta. Its efficiency and
versatility make it well-suited
for diverse natural language
processing tasks. Features
vision capabilities for image
description generation.

text, obrazky text

DeepSeek R1 0528*

A 685B reasoning-
optimized language model
from Deepseek Al.
Excels at complex tasks
including mathematics,
logical reasoning, and code
generation.

text text

* V souladu s Varovanim pfed nékterymi produkty spolecnosti DeepSeek je model nasazen lokalné bez mozZnost

komunikace se servery vyrobce. . Model je k dispozici na vyzadani pro bezpeénostni testovani a analyzu samotného
modelu, nikoliv pro béznou praci.


mailto:ai@cuni.cz
https://openscience.cuni.cz/OSCI-95.html
https://sandbox.ai.cuni.cz/
https://teams.microsoft.com/l/channel/19%3AIi5MB5v_hl-NIwOJJnKd_l8clDln8YD2w-loarlJA401%40thread.tacv2/AI%20Sandbox?groupId=9454ed40-e3a9-4f79-9fa3-ed51992a0054&tenantId=e09276da-f934-4086-bf08-8816a20414a2&ngc=true&allowXTenantAccess=true
mailto:ai@cuni.cz
https://www.llama.com/models/llama-4/
https://github.com/deepseek-ai/DeepSeek-R1
https://intranet.cuni.cz/Stranka/85b2d50b-a286-44a9-bb2a-72815d63d9d2

Nasledujici modely jsou experimentalni (Experimental) a mohou byt v budoucnu odebrany nebo zménény. Doba
odezvy byva pomalejsi. Zpravidla staci pockat.

Nazev Struény popis Vstup Vystup
gpt-oss-120b A 120B language model|text text

from OpenAl with strong
reasoning and instruction
following capabilities.

MedGemma A 27B language model from | text, obrazky text
Google designed specifically
to understand and process
medical text.

Aya Expanse A 32B Q8 multilingual model | text text
from Cohere, trained to
perform well across 23
languages, including Czech.

Phi-4 A 14B Q8 model from|text text
Microsoft, trained on a
mix of synthetic datasets,
filtered public web content,
academic books, and Q&A
datasets.

Nasledujici modely byly oznaceny jako dale nepodporované (Deprecated) a v budou v dohledné dobé odebrany.
Generovani maze byt velmi pomalé.

Nazev (pocet parametru v|Vstup Vystup
miliardach)

Llama 3.3 (70b) text text
Gemma 3 (27b) text, obrazky text
Command A (111b) text text
Mistral Small 3.1 (24b) text, obrazky text

Externi modely

PFi vyuzivani externich modeld se na Vas vztahuji
podminky pouziti dané jejich poskytovatelem.

OpenAl

OpenAl Services Agreement (Al Sandbox vyuziva jejich API platformu)

Pozor: Vzhledem k aktualnimu soudnimu nafizeni musi OpenAl vkladana data ukladat na neomezené dlouhou dobu
a nemuze byt plné v souladu s ustanovenimi GDPR. Vice viz jejich vyjadreni.

Nazev Vstup Vystup
GPT-5 Chat text, obrazky text
ChatGPT-40 text, obrazky text

Nasledujici modely byly oznaceny jako zastaralé (Deprecated) a v budou v dohledné dobé odebrany.

Nazev Vstup Vystup

o04-mini text, obrazky text



https://platform.openai.com/docs/models/gpt-oss-120b
https://medgemma.org/
https://cohere.com/blog/aya-expanse-connecting-our-world
https://huggingface.co/microsoft/phi-4
https://www.llama.com/docs/model-cards-and-prompt-formats/llama3_3/
https://ai.google.dev/gemma/docs/core
https://cohere.com/blog/command-a
https://mistral.ai/news/mistral-small-3-1
https://openai.com/policies/services-agreement/
https://openai.com/index/response-to-nyt-data-demands/
https://platform.openai.com/docs/models/gpt-5-chat-latest
https://platform.openai.com/docs/models/gpt-4o
https://platform.openai.com/docs/models/o4-mini

GPT-4.1 text, obrazky text

GPT-4.1 mini text, obrazky text
Anthropic

Commercial Terms of Service (Al Sandbox vyuziva jejich API platformu)

Nazev Vstup Vystup
Claude Sonnet 3.7 text, obrazky text
Claude Haiku 3.5 text, obrazky text

Jak je to s bezpecnosti dat

Vsechny modely oznacené jako lokalni (Local) bézi na infrastrukture partnerské organizace e-INFRACZ adata
(vstupy a vystupy) neopousti jejich servery. Vstupy a vystupy jsou logovany pouze po dobu béhu daného serveru.

Modely oznacené jako externi (External) bézi na serverech 3. strany (napf. OpenAl), a veskera data z daného
chatu (tj. cely chat) jsou prenasena ke zpracovani k nim. Tyto 3. strany se ve svych obchodnich podminkach zavazuji

modely.

Aplikace Open WebUI ve vychozim nastaveni vstupy a vystupy neloguje. Pfilezitostné se miize stat, napf. v pfipadé
chybovych stav(ll, ze vstupy a vystupy mohou byt doCasné ulozeny, dokud neni aplikace restartovana — obvykle s
nasazenim noveé verze. K témto logim maji pfistup pouze systémovi administratofi a nejsou pfenaseny nikam jinam.

UloZené konverzace jsou ulozeny v databazi hostované v ramci infrastruktury e-INFRA CZ. Administratofi jsou opravnéni
konverzace ¢ist pouze v odlivodnénych pFipadech: (1) pfi poskytovani technické podpory, (2) vySetfovani potencialniho
zneuziti platformy nebo (3) z didvodlt vyZadovanych zakonem. KdyZ je konverzace smazana, méla by byt také
odstranéna z databaze — nicméné administratofi e-INFRA nezavisle neovéfili, zda Open WebUI pIné implementuje toto
chovani. Databaze je zalohovana do ulozisté S3 na CESNET s dobou uchovani 30 dni, coz znamena, Ze starsi zalohy
jsou po 30 dnech smazany. Teoreticky bude smazana konverzace zcela vymazana v tomto asovém okné. Opét, pfistup
k tomuto systému je omezen pouze na administratory.

VSichni administratofi e-INFRA CZ maiji podepsanou NDA (Non-disclosure agreement).

Dalsi informace

Tento dokument vychazi z https://docs.cerit.io/en/docs/web-apps/chat-ai
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