Ochrana dat

Uméla inteligence méni zpusob, jakym pracujeme, komunikujeme i vyhledavame informace. Nastroje
generativni Al, jako jsou chatboti nebo systémy pro tvorbu textu a obrazkil, prinaseji ohromné moznosti — ovS§em
jen tehdy, pokud s nimi zachazime obezietné.

Modely generativni Al mohou byt trénovany mimo jiné na datech, ktera do nich vkladaji jejich uzivatelé. Proto nejsou
zpravidla navrzeny tak, aby zajistovaly jejich ddvérnost nebo chranily informace, které jsou s chatboty a jinymi nastroji
sdileny.

Myslete na to, Ze vétSina bézné dostupnych chatbotd pouziva data, ktera do Al nastroji vkladate, k dalSimu trénovani
modeld umélé inteligence. Tato data zarover opousti vase zafizeni a zpracovavaji se na serverech provozovatele.

Do bézné dostupnych chatbotl proto nevkladejte citliva data, osobni Gidaje nebo interni data univerzity.

Tato chranéna a interni data muazete vkladat pouze do nastroje Microsoft Copilot pod univerzitni licenci nebo ve
specifickych pfipadech do lokalné provozovanych modelu.

Chranén4, interni a verejna data

Pro¢€ je tfeba myslet na ochranu dat?

Z hlediska pravni i etické odpovédnosti je nutné mit na paméti, Zze néktera data podléhaji zvlastni ochrané — zejména
osobni a citlivé udaje podle legislativy (napf. GDPR) by nemély byt vkladany do nastrojii generativni Al.

Chatboti obvykle funguji jako cloudové sluzby, coz znamena, Ze zadavané informace opousti zafizeni uzivatele a
zpracovavaji se na serverech provozovatele. Vkladani jakychkoliv osobnich Udaji (napf. jméno, adresa, hlasova
nahravka nebo IP adresa) — do téchto systému bez vyslovného souhlasu dotéenych osob je v rozporu s GDPR.

Nejde jen o pfimé vkladani dat do chatbotu, ale o jakoukoli formu zpfistupnéni dat Al nastrojim. Pokud Al nastroji
umoznime pristup k citlivym datiim, je to z pohledu rizika v zasadé stejné, jako bychom tato data pfimo vlozili do chatu.

Udélovani Sirokych opravnéni Al nastrojum (pfistup k diskim, maillim, repozitardm)
je velmi rizikové a nedoporucované.

VétSina vefejné dostupnych chatbotll a nastroji generativni Al navic standardné pouziva vloZzena data pro dalsi
trénovani modelu. To pfedstavuje vyznamné riziko nejen z pohledu ochrany osobnich Udajd, ale také pfi praci s
informacemi chranénymi autorskym pravem, obchodnim tajemstvim ¢i smluvni mi€enlivosti.

Pokud napfiklad do nastroje vlozime ¢ast textu z nevefejného vyzkumu, studentské prace nebo licencovaného materialu,
systém si tyto informace muize ,zapamatovat” a jejich fragmenty se mohou pozdéji objevit ve vystupech poskytovanych


https://openscience.cuni.cz/OSCI-95.html

jinym uzivatelim. Navic k témto datim ziskava pfistup samotny poskytovatel Al nastroje, ktery je mize bez vaseho
védomi dale vyuzivat.

Tim maze dojit nejen k naruseni divérnosti ke vkladanym dattim, ale i k nechténému tniku chranéného obsahu. Proto je
nezbytné peclivé zvazovat, co do Al systému vkladame, a kdykoli je to mozné, pracovat s anonymizovanymi i vefejné
dostupnymi zdroji.

| v pfipadé, kdy provozovatel Al nastroje nepouziva data pro trénovani nebo jiné vlastni ucely, stale hrozi riziko ztraty
dat ¢i jejich zneuziti v dlisledku bezpecnostniho incidentu (napf. utoku hackera, chyby v konfiguraci, uniku zaloh).
Infrastruktura pro fungovani Al néstroju je zpravidla velmi rozsahla a zahrnuje mnoho subdodavatel(, diky ¢emuz
vyznamneg roste i riziko takového uniku.

Pfi sdileni dat s Al nastroji musime tedy vzdy predpokladat, Ze k jejich uniku dojit maze. Proto je dllezité dobfe zvazit,
zda je pro nas takové riziko pfijatelné.

Co jsou to chranéna data?

Osobni udaje

Jakakoliv informace, ktera umoziuje pfimo ¢i nepfimo ztotoznit konkrétni fyzickou osobu, je povazovana za
osobni udaj podle obecného narizeni o ochrané osobnich udajti (GDPR) a zakona €. 110/2019 Sb., o zpracovani
osobnich udaju.

V ramci studia mohou Casto studujici pracovat s osobnimi Udaji v souvislosti s dotaznikovymi Setfenimi, rozhovory,
nahravkami ¢i pfi praci se zdravotnickou dokumentaci. Kromé typickych pfiklad( osobnich udaju, jako jsou identifikaéni
Gdaje ¢lovéka (napf. rodna ¢&isla/jina identifikacni €isla u cizincll, jméno a pfijmeni, datum narozeni, adresa), to mohou
bytiudaje, u kterych to na prvni pohled nemusi byt tak zjevné, napf. nahravka hlasu, rentgenovy snimek nebo IP adresa.

Materialy obsahujici osobni Gdaje je mozné pred vloZzenim do nastroje generativni Al anonymizovat ¢i pfeformulovat. V
praxi to znamena napfiklad vymazani jmen, jakychkoliv identifikacnich Cisel, adres apod.

Zvlast chranénou kategorii pak pfedstavuji tzv. zvlastni kategorie osobnich Udajd, mezi které jsou fazeny informace
vypovidajici o rasovém ¢&i etnickém puvodu, politickych nazorech, naboZzenském vyznani ¢&i filozofickém presvédceni
nebo ¢lenstvi v odborech, genetické a biometrické tdaje a udaje o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni
orientaci.

Zakladni pravidlo tedy zni, Ze uZivatelé v zasadé nesmi do chatbotl a dal$ich nastroju Al vkladat osobni Udaje, pokud k
tomu nemaji vyslovny souhlas od osob, ke kterym se osobni Udaje vztahuji. Hrozi nejen riziko zasahu do soukromého
Zivota osob, ale také mozné zneuziti osobnich Udaju ze strany poskytovatele nastroje. Soucasné se také jedna o
zpracovani osobnich udaja, které musi byt v souladu s nafizenim GDPR.

Nékteré externi nastroje generativni Al — zejména v placenych verzich — nabizeji uZivatelim moznost vypnout vyuziti
zadanych dat pro dal&i trénovani modelu. Ackoli tuto funkci doporu€ujeme vzdy aktivovat, pokud je dostupna, je potieba
si uvédomit, Ze i v takovém pfipadé data opoustéji pocita€ uZivatele a zpracovavaji se na serverech poskytovatele dané
sluzby.



Z tohoto duvodu nedoporu€ujeme vkladat citlivé informace nebo osobni Udaje ani do chabotl, kde je toto trénovani
vypnuto, pokud neni ochrana dat oSetfena smluvné.

Data chranéna autorskym zakonem

Data, ktera jsou jedineénym vysledkem tvaréi innosti fyzické osoby (tedy ¢lovéka, nikoli pravnické osoby nebo nastroje
generativni Al), jsou chranéna autorskym pravem jako autorska dila podle zakona €. 121/2000 Sb. (autorsky zakon).
Autorskych dél mlze vznikat Siroka $kala; muze jit napfiklad o dilo slovesné, fotografické, vytvarné nebo kartografické.
Autorskym pravem je chranén i software, resp. jeho zdrojovy kaod.

Je tfeba mit na paméti, Ze jiz samotné vliozeni autorského dila do nastroje generativni Al je uzitim autorského dila. K
takovému uziti dila musime mit licenci (opravnéni od autora ¢i drzitele autorskych prav), nebo nam musi svédcit néktera
z vyjimek autorského zakona, napf. volné uziti dila pro osobni potfebu. Mimo to je vSak nutné také vénovat pozornost
podminkam uziti daného nastroje Al v€etné skute€nosti, zdali se nastroj generativni Al trénuje na uzivatelskych
promptech.

V pfipadé vystupl generativni Al si uzivatelé musi dat pozor na to, ze vystupy mohou obsahovat ¢asti autorskych dél
tfetich osob, jejichz zvefejnéni prostfednictvim akademickych vystupl by mohlo pfedstavovat uziti dila, ke kterému je
potfeba ziskat od autora licenci. To plati také pro situace, kdy dochazi k vyuziti nastroju generativni Al k Upravé dila,
napriklad obrazku, nebot dochazi ke vzniku tzv. odvozeného dila.

V pfipadé&, Ze pak dochazi k uziti dila bez licence a sou€asné takovému uZiti nesvéd¢i zadna z vyjimek autorského
zakona (napf. citacni licence), tak se jedna o zasah do prav autora plvodniho dila. Takovému autorovi nasledné vznika
pravo domahat se odstranéni nasledkl a poskytnuti pfiméfeného zadostiucinéni za zplisobenou Gjmu.

Jina citliva data

V pfipadé, Ze pfi tvorbé akademickych vystupl na univerzité ma studujici vztah k néjakému subjektu (napf.
pracovnépravni vztah k?obchodni spole¢nosti ¢i statni instituci) a dochazi k vyuziti dat tohoto subjektu, tak je také nutné
myslet na to, Ze tato data mohou byt pro tento subjekt velmi cenna.

Typicky by mohlo jit o data, na ktera se vztahuje povinnost mi¢enlivosti upravena ve smlouvé (v pracovni smlouve,
dohodé o praci konané mimo pracovni pomér, ve smlouvé o spolupraci apod.), data pfedstavujici obchodni tajemstvi
nebo data majici povahu utajované informace dle zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpUsobilosti.

Vlozenim takovych dat do nastroju generativni Al by mohlo dojit k jejich vyzrazeni, coz by mohlo mit pro subjekt
zavazné dusledky. Proto v pfipad€, kdy pouzivame takova data, je vzdy v prvni fadé vhodné konzultovat zpracovani
dat prostfednictvim nastroju generativni Al s timto subjektem.

Microsoft Copilot
Microsoft Copilot je nastroj umélé inteligence, ktery je v podobé webového chatbota dostupny vSem studujicim a
zaméstnancim UK.

PFihlaseni uzivatelé Microsoft Copilot maji nékolik vyhod. Jde o pfistup k vykoné&jSimu modelu a moznost delSich
konverzaci.

Zasadni vyhoda vSak spociva ve zvySené ochrané dat. Kdyz se pfihlasite pomoci studentského nebo zaméstnaneckého
uctu, Copilot poskytuje komeréni ochranu dat - to znamena, Ze vase data jsou Iépe a smluvné chranéna.

Jako kazdy nastroj, ani MS Copilot nelze povazovat za stoprocentné bezpecny. Moznosti kontroly nad tim, co se s daty
v celé infrastruktufe skutecné déje, jsou velmi omezené a i tato infrastruktura mdze byt napadena a data odcizena. Na
rozdil od bézné a zdarma dostupnych chatboti u MS Copilotu ovSem ochrana dat existuje a data jsou smluvné chranéna.

ZvySena ochrana dat se vztahuje pouze na verzi Copilotu pouzivanou pod univerzitnim uétem. Nesmi se zaménovat s
béZnou vefejné dostupnou verzi Copilotu, ktera je zdarma. Do MS Copilot Chatu se vzdy pfihlasujte univerzitnim uétem.


https://learn.microsoft.com/en-us/copilot/microsoft-365/microsoft-365-copilot-privacy

Prinhlaste se zde.

Jak se prihlasit a vice informaci najdete zde.

Lokalni modely

Lokalni modely generativni Al jsou modely, které bézi pfimo na zafizeni uZivatele — napfiklad na jeho osobnim pocitagi
nebo na zabezpeceném serveru dané instituce — a nekomunikuji s externimi cloudovymi sluzbami. Diky tomu nedochazi
k odesilani ani ukladani dat mimo prostfedi uzivatele, coz vyznamné snizuje riziko Uniku nebo zneuziti informaci.
Praveé z tohoto dlvodu Ize do téchto modeld, pfi dodrzeni odpovidajicich bezpeénostnich opatfeni, vkladat i citliva nebo

interni data (napf. vysledky vyzkumu, studentské prace nebo osobni Udaje), coz je u vefejné dostupnych online nastrojl
zpravidla nezadouci ¢i nepfipustné.

Vyhodnoceni, zda je prostfedi, ve kterém je provozovan lokalni model, skute¢né bezpecné, vyzaduje odborné znalosti.
Doporuceno tak je pouzivat jen takové lokalni modely a prostfedi, které jsou oficialné provéfeny a schvaleny.

Pét zasad prace s nastroji Al

Do béznych chatbot(i nevkladajte osobni, citliva, interni nebo jinak chranéna data.

Vyhnete se tim riziku, Ze vase data budou pouzita na trénovani dalSich modeld anebo Ze dojde k Uniku nebo zneuziti
vasich dat.

Pouzivejte nastroje Generativni Al doporuéené univerzitou nebo fakultou.

Tyto nastroje maji ochranu dat smluvné oSetfenou.

Kdyz to jde, anonymizujte sva data.

napfiklad smazat jména, osobni Cisla, adresy.


http://copilot.microsoft.com/
https://ai.cuni.cz/AI-70.html

Sdilejte s Al nastroji vzdy jen nezbytné minimum dat pro dany ukol.

Je rozdil svéfit nastroji jeden konkrétni soubor a nebo mu otevfit pfistup k celému disku &i uloZisti.

Nesvérujte Al nastrojim vysoce citliva data, u kterych si v zadném pripadé nemtizete dovolit jejich pripadny
unik nebo zneuziti.

Zadny Al nastroj neni zcela bez rizika.

Ted, kdyZz znate zakladni zasady ochrany dat, se mlzete sméle pustit do promptovani a experimentovani s umélou
inteligenci.

Univerzita Karlova podporuje vyuzivani néstrojq generativni umeélé inteligence studujicimi za pfedpokladu, zZe je vyuziti
Al transparentni a v souladu s pravnim fadem CR, pfedpisy Univerzity Karlovy ¢i jejich soucasti.

Podivejte se na nastroje dostupné na univerzité, pfectéte si prvni rady o promptovani nebo nas kontaktujte, pokud mate
dalSi otazky.

Nastroje doporucené univerzitou Rychly start v promptovani

Doporudeni vedeni Univerzity Karlovy k bezpeénému uzivani nastrojl generativni umélé inteligence

Kontaktujte nas


https://ai.cuni.cz/AI-9.html
https://ai.cuni.cz/AI-79.html
https://ai.cuni.cz/AI-68.html
mailto:ai@cuni.cz

